UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
PHUONG BACH SAM Djc ldp — Tw do — Hanh phiic

$6:236 /JUBND-VHXH Bach Sam, ngay /& thang 9 nim 2024

V/v huéng dan giai phép ting cuong
bao dam an toan hé thong théng tin

Kinh giri: C4c nganh, doan thé, CBCC phudng

Theo théng bao ctia Cuc An toan Théng tin - Bo Théng tin va Truyén thong, tir
diu nam 2024 dén nay, da xdy ra mot sd su cb an toan théng tin mang; dic biét 1a
su 6 tén cong méi doc ma hoéa téng tién (ransomware), gay thiét hai va lam gian
doan dich vu truc tuyén cta cac co quan, t6 chuc, doanh nghiép. Nguyén nhin chu
yéu 14 do chua tuan thu va trién khai day du cac quy dinh bdo dam an toan thong tin
mang.

Thuc hién Céng vin sé 1566/UBND-VHTT ngay 06/9/2024 ciia UBND thi x4
M§ Hao veé viée huéng din mét sb giai phép ting cuong béao dém an toan hé théng
thong tin.

Dé bam bio an toan thong tin cho hé thong thong tin dang dugce sir dung tai cac
nganh, doan thé, CBCC trén dia ban phuong; UBND phudng dé nghi cac nganh,
doan thé, CBCC phudng phéi hop véi cdc co quan chuyén mén lién quan trién khai
thuc theo céc giai phap trong tAm nhu sau:

1. Dinh ky thuc hién sao luu dit liéu ngoai tuyén “offline”. Véi chién lugce sao
lru dit liéu theo nguyén téc 3-2-1: Cé it nhét 03 ban sao dit liéu, Iuu trit ban sao trén
02 phuong tién luu trit khac nhau, véi 01 ban sao luu ngoai tuyén “offline” (str dung
tape/USB/d cung di dong,...). Dit liéu sao luu offline phai dugc tach biét hoan toan,
khong két nbi mang, c6 lap dé phong chéng tin cong leo thang vao hé théng luu trit.

2. Trien khai giai phap dé sin sang phuc hdi nhanh hoat dong ctia hé théng
thong tin khi gap su co, dua hoat dong ctia hé thong thong tin trd lai binh thuong
trong vong 24 tieng hodc theo yéu cau nghiép vu.

3. Trién khai cdc giai phép, dic biét Ia giai phap gidm sét an toan thong tin, dé
ngan ngira, kip thoi phat hién sém nguy co tdn cong mang doi voi ca 3 giai doan:
(1) Xam nhédp vao hé thong; (2) Nam gidn di€p trong hé thong; (3) Khéi tao qua
trinh pha hoai hé thong.

4. Ra soét, khéc phyc va khong dé xay ra céc 13i co ban din dén mat an todn hé
thong thong tin.

(Hudng dén chi tiét tai Phu luc kém theo Céng vin sé 2517/BTTTT-CATTT ciia
B¢ Thong tin va Truyén thong)

5. Tang cudng gidm sat, quan ly c4c tai khoan quan trong, tai khoan quan tri dé
phong nglra, gidm thi€u thiét hai trong truong hop ké tan cong c6 duoc tai khoan
quan tri. -




6. Phan tach, kiém so4t truy cép gilra cac vung mang va chuyén d6i, nang cép
cac ing dung, giao thir, két ndi lac hau, khong con duge hd tro k§ thuét sang phuong
&n str dung c4c nén tang, timg dung dé giam nhidu nguy co tin cong mang leo thang.

7. T6 chirc thuc hién céc bién phap dam bao an toan thong tin theo khuyén nghi
clia Bd Cong an tai Thong bao s6 2009/T B-A05-TTANMQG ngay 11/4/2024 cua
Cuc An ninh mang va PCTP st dung cong nghé cao, khuyen nghi 4p dung rdng rai
cho cac hé thong thong tin dang van hanh (theo hudng dén gm kem Cong van)

* Khi trién khai cac noi dung trén, trong trudong hop can huéng dén, hd trg dé
nghi lién hé qua cac dau méi:

- Trung tim Gidm st an toan thong gian mang qudc gia (NCSC), Cuc An toan
thong tin, B6 Thong tin va Truyén thong, dién thoai: 024.3209.1616 hoic sb dién
thoai truc dudng day néng hd tro giam sat, canh bao sém 038.9924.878 thu dién tir:
ais@mic.gov.vn.

- Phong An toan hé théng théng tin, Cuc An toan thong tin, Bo Théng tin va
Truyen thong, sO dién thoai 0869.100.319, thu dién tr athttt@mic.gov.vn dé hudéng
dan tong thé viéc trién khai.

- Dag moi S& Thong tin va Truyén thong tinh Hung Yén: Ong Ping Xuén
Duong, s6 dién thoai: 0988283898, thu dién tur: cntt.stttt@hungyen.gov.vn.

UBND phuong dé nghi cic nganh, doan thé, CBCC phuong nghiém tuic trién
khai thyc hién./,
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